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Concepts, deployment & security implications of DNSSEC



问卷调查

我们希望了解您对于DNSSEC协议的看法

烦请填写下⾯的问卷调查

感谢您为推动DNSSEC部署和提升校园⽹安全作出的贡献！

问卷链接：https://www.wjx.cn/vm/tGgi4jB.aspx#
可扫描⼆维码
填写问卷



主要内容

⼀、DNSSEC
能解决什么问题

⼆、DNSSEC的
⼯作原理

三、DNSSEC的
部署应⽤现状

四、DNSSEC的
配置注意事项
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第⼀部分 Part I

DNSSEC能解决什么问题



域名解析⾯临什么样的威胁？

攻击者可能出现在什么位置？



域名解析⾯临什么样的威胁？

DNS配置篡改
通过恶意软件修改操作
系统的DNS配置



域名解析⾯临什么样的威胁？

DNS配置篡改
通过恶意软件修改操作
系统的DNS配置

中间⼈域名劫持
篡改响应报⽂

域名解析路径劫持
强制将域名报⽂重定向

缓存污染攻击
向递归域名服务器的
缓存写⼊错误数据



域名解析⾯临什么样的威胁？

DNS配置篡改
通过恶意软件修改操作
系统的DNS配置

中间⼈域名劫持
篡改响应报⽂

域名解析路径劫持
强制将域名报⽂重定向

恶意域名服务器
故意返回错误的解析结果

缓存污染攻击
向递归域名服务器的
缓存写⼊错误数据

恶意/虚假权威服务器
⾮授权的服务器镜像



域名解析⾯临什么样的威胁？

DNS配置篡改
通过恶意软件修改操作
系统的DNS配置

中间⼈域名劫持
篡改响应报⽂

域名解析路径劫持
强制将域名报⽂重定向

恶意域名服务器
故意返回错误的解析结果

缓存污染攻击
向递归域名服务器的
缓存写⼊错误数据

恶意/虚假权威服务器
⾮授权的服务器镜像

域名滥⽤
将域名⽤于恶意⾏为



“打补丁”式的安全防御思路

上述安全问题，由域名系统的哪些缺陷引起？
缺什么，我们就加什么

缺陷 安全⻛险 典型案例

消息完整性缺失 ⽆法校验响应是否被篡改
中间⼈域名劫持
旁路注⼊攻击（缓存污染）
恶意域名服务器

身份认证机制缺失 ⽆法校验解析报⽂的来源
域名解析路径劫持攻击
恶意域名服务器
拒绝服务攻击（DoS）

消息保密性缺失 解析报⽂对链路设备可⻅ ⽤户隐私嗅探



“打补丁”式的安全防御思路

上述安全问题，由域名系统的哪些缺陷引起？
缺什么，我们就加什么

缺陷 解决⽅案

消息完整性缺失
域名签名协议（DNSSEC）
对资源记录进⾏数字签名和验证，避免响应报⽂被恶意篡改

身份认证机制缺失 加密域名协议（Encrypted DNS，此次不涉及）
使⽤加密信道传输域名解析报⽂，基于证书进⾏身份认证

消息保密性缺失
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第⼆部分 Part I I

DNSSEC的⼯作原理



DNSSEC的⼯作原理：概述

数字签名（Digital signature）：发送⽅签名、接收⽅验证
发送⽅使⽤私钥签名、公开公钥，接收⽅使⽤公钥验证

私钥只有发送⽅拥有 -> 数字签名⽆法伪造



DNSSEC的⼯作原理：概述

数字签名（Digital signature）：发送⽅签名、接收⽅验证
发送⽅使⽤私钥签名、公开公钥，接收⽅使⽤公钥验证

私钥只有发送⽅拥有 -> 数字签名⽆法伪造

DNSSEC的⼯作位置
域名所有者（权威服务器）：⽣成各资源记录（集）的数字签名，塞进响应报⽂中

递归域名服务器：使⽤公钥验证响应报⽂中的数字签名

签名验证

签名



DNSSEC的⼯作原理：概述

数字签名（Digital signature）：发送⽅签名、接收⽅验证
发送⽅使⽤私钥签名、公开公钥，接收⽅使⽤公钥验证

私钥只有发送⽅拥有 -> 数字签名⽆法伪造

DNSSEC的⼯作位置
域名所有者（权威服务器）：⽣成各资源记录（集）的数字签名，塞进响应报⽂中

递归域名服务器：使⽤公钥验证响应报⽂中的数字签名

DNSSEC的核⼼⼯作流程
（⼀）域名所有者提供数字签名

（⼆）域名所有者构建信任链

（三）递归域名服务器验证响应



（⼀）域名所有者提供数字签名

域名所有者⽣成密钥对
ZSK：⽤于签名普通资源记录

KSK：⽤于签名公钥资源记录（DNSKEY）



（⼀）域名所有者提供数字签名

域名所有者⽣成密钥对
ZSK：⽤于签名普通资源记录

KSK：⽤于签名公钥资源记录（DNSKEY）

创建DNSKEY类型资源记录：存储并对外公开公钥，便于递归服务器验证



（⼀）域名所有者提供数字签名

域名所有者⽣成密钥对
ZSK：⽤于签名普通资源记录

KSK：⽤于签名公钥资源记录（DNSKEY）

创建DNSKEY类型资源记录：存储并对外公开公钥，便于递归服务器验证

为每个资源记录集提供数字签名
RRSIG资源记录：存储数字签名，将被附带在权威服务器的响应报⽂中

使⽤ZSK对普通资源记录进⾏签名 使⽤KSK对公钥资源记录进⾏签名



（⼀）域名所有者提供数字签名

RRSIG资源记录



（⼀）域名所有者提供数字签名

请求报⽂
通过附加记录中的DO位
希望服务器返回DNSSEC相关记录

响应报⽂
在提供解析结果的同时，携带RRSIG签名记录



（⼀）域名所有者提供数字签名

密钥⽣成⼯具：dnssec-keygen
⽣成ZSK：

⽣成KSK：

添加DNSKEY记录到区域⽂件：

区域⽂件签名⼯具：dnssec-signzone
同时⽣成签名后的区域⽂件以及DS记录

配置⽅法参考：https://www.digitalocean.com/community/tutorials/how-to-setup-dnssec-on-an-
authoritative-bind-dns-server-2



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷

1. 普通资源记录正确
必要条件：签名通过验证



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷

1. 普通资源记录正确
必要条件：签名通过验证

2. 签名通过验证
必要条件：公钥正确



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷

1. 普通资源记录正确
必要条件：签名通过验证

2. 签名通过验证
必要条件：公钥正确

3. 公钥正确
必要条件：公钥⾃身的签
名通过验证



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷

1. 普通资源记录正确
必要条件：签名通过验证

2. 签名通过验证
必要条件：公钥正确

3. 公钥正确
必要条件：公钥⾃身的签
名通过验证

4. 公钥⾃身的签名通过
验证
必要条件：KSK公钥正确



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷

1. 普通资源记录正确
必要条件：签名通过验证

2. 签名通过验证
必要条件：公钥正确

3. 公钥正确
必要条件：公钥⾃身的签
名通过验证

4. 公钥⾃身的签名通过
验证
必要条件：KSK公钥正确 ⽆法保证KSK公钥和它⾃身的签名不被同时篡改



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷
问题：信任关系停留在本级域名的KSK，攻击者可以同时篡改

解决⽅法：将信任链延伸⾄上级域名
如何保证KSK公钥正确、加⼤伪造难度：上级域名存储KSK公钥的摘要（DS记录）

⼀级⼀级向上延展，直到DNS根



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷
问题：信任关系停留在本级域名的KSK，攻击者可以同时篡改

解决⽅法：将信任链延伸⾄上级域名
如何保证KSK公钥正确、加⼤伪造难度：上级域名存储KSK公钥的摘要（DS记录）

⼀级⼀级向上延展，直到DNS根

DS记录的基本格式



（⼆）域名所有者构建信任链

当域名所有者提供了数字签名和公钥，此时的信任关系仍有缺陷
问题：信任关系停留在本级域名的KSK，攻击者可以同时篡改

解决⽅法：将信任链延伸⾄上级域名
如何保证KSK公钥正确、加⼤伪造难度：上级域名存储KSK公钥的摘要（DS记录）

⼀级⼀级向上延展，直到DNS根

DNS根密钥
整个DNSSEC的信任锚点

由互联⽹社区多⽅监督审计产⽣，对根区签名

⼀般每5年轮换⼀次（下⼀次预计在2024年）



（⼆）域名所有者构建信任链

怎样上传DS记录到上级域名（通常意味着顶级域）？
⼀般域名，通过域名注册商提供的接⼝

教育⽹域名，需要上传⾄edu.cn
联系主管部⻔处理

阿⾥云（万⽹）提供的DS记录上传接⼝



（⼆）域名所有者构建信任链

验证DNSSEC配置部署正确：在线⼯具
DNSViz：https://dnsviz.net/

Verisign DNSSEC Analyzer：https://dnssec-analyzer.verisignlabs.com/

https://dnsviz.net/
https://dnssec-analyzer.verisignlabs.com/


（三）递归域名服务器验证响应

主动/被动获取DNSSEC相关的所有资源记录，并进⾏验证
主动查询：本级域名的公钥

被动获取：上级域名给的摘要、本级域名给的签名

1. 验证KSK公钥
使⽤经过验证的DS记录

2. 验证ZSK公钥
使⽤经过验证的KSK公钥

3. 验证资源记录
使⽤经过验证的ZSK公钥

0. 验证从上级域名获得的DS记录
使⽤上级域名的签名和密钥



总结

DNSSEC的部署应⽤，由域名所有者和递归域名服务器共同完成

⻆⾊ 要做的事 具体步骤和技术⽅案

域名所有者

提供数字签名

1. ⽣成密钥对（ZSK、KSK）

2. ⽣成DNSKEY资源记录，公开公钥

3. 对每个资源记录集进⾏正确签名，⽣成RRSIG资源记录

4. 对数字签名和密钥对进⾏定时更新

构建信任链
5. 计算KSK摘要，⽣成DS资源记录

6. 上传DS资源记录⾄上级域名

递归服务器 验证响应报⽂ 使⽤主流DNS软件，配置开启并测试DNSSEC验证功能
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第三部分 Part I I I

DNSSEC的部署应⽤现状



DNSSEC的部署应⽤——远不及预期

DNSSEC⾃身经历了多个版本迭代
90年代，已废⽌的⽅案：RFC2065 (1997)、RFC2535 (1999)

现⾏标准⽅案：RFC4033、RFC4034、RFC4035 (2005)

根区⽂件签名：2010年完成



DNSSEC的部署应⽤——远不及预期

DNSSEC⾃身经历了多个版本迭代
90年代，已废⽌的⽅案：RFC2065 (1997)、RFC2535 (1999)

现⾏标准⽅案：RFC4033、RFC4034、RFC4035 (2005)

根区⽂件签名：2010年完成

⼗余年后：部署应⽤情况
部署率低：主流顶级域（.com/.net/.org）下的⼆级域名，签名率不⾜5%

验证率低：超过80%的递归域名服务器未进⾏签名验证 [Chung 17]



DNSSEC的部署应⽤——远不及预期

DNSSEC⾃身经历了多个版本迭代
90年代，已废⽌的⽅案：RFC2065 (1997)、RFC2535 (1999)

现⾏标准⽅案：RFC4033、RFC4034、RFC4035 (2005)

根区⽂件签名：2010年完成

⼗余年后：部署应⽤情况
部署率低：主流顶级域（.com/.net/.org）下的⼆级域名，签名率不⾜5%

验证率低：超过80%的递归域名服务器未进⾏签名验证 [Chung 17]

特定⾏业/顶级域
DNSSEC的部署应⽤
情况较好



重点⾏业域名的DNSSEC部署应⽤情况

教育域名的DNSSEC签名情况：全球
截⾄2023年5⽉，教育⾏业域名的正确签名情况仍不理想，仅个别国家超过5%

美国 .edu
2.9%

墨⻄哥 .edu.mx
3.9%

阿根廷 .edu.ar
0.3%

巴⻄ .edu.br
2.6%

南⾮ .edu.za 8.4%

波兰
.edu.pl
12.0% 中国 .edu.cn

2.1%

澳⼤利亚
.edu.au
0.4%



重点⾏业域名的DNSSEC部署应⽤情况

教育域名的DNSSEC签名情况：国内
截⾄2023年5⽉，总体域名签名率38/1843=2.1%

www.hfut.edu.cn www.hfuu.edu.cn www.fjut.edu.cn www.fjnu.edu.cn www.lnut.edu.cn

www.ahpu.edu.cn www.whit.edu.cn www.zjc.edu.cn www.szu.edu.cn www.ujn.edu.cn

www.bbmc.edu.cn www.xcvtc.edu.cn www.neu.edu.cn www.gxnu.edu.cn www.shec.edu.cn

www.fynu.edu.cn www.afc.edu.cn www.nwafu.edu.cn www.guat.edu.cn www.tfswufe.edu.cn

www.aqnu.edu.cn www.hfnu.edu.cn www.sjtu.edu.cn www.gzu.edu.cn www.nankai.edu.cn

www.chzu.edu.cn www.hfpec.edu.cn www.ustc.edu.cn www.htu.edu.cn www.tju.edu.cn

www.aufe.edu.cn www.ahou.edu.cn www.ahau.edu.cn www.csust.edu.cn

www.tlu.edu.cn acsxy.aufe.edu.cn www.bupt.edu.cn www.hnfnu.edu.cn



重点⾏业域名的DNSSEC部署应⽤情况

教育域名的DNSSEC签名情况：国内
截⾄2023年5⽉，总体域名签名率38/1843=2.1%

偏弱的密钥算法(16/38)：
使⽤的算法被RFC8624列⼊“不推荐算法”名
单

亟需更换的密钥算法(1/38)：
使⽤DSA算法，已被RFC8624列⼊“不应使⽤
算法”名单
此外，该域名签名已超过有效期



重点⾏业域名的DNSSEC部署应⽤情况

政府域名的DNSSEC签名情况：全球
截⾄2023年5⽉，政府⾏业域名的正确签名情况在部分国家更为充分

美国 .gov
19.0%

阿根廷 .gov.ar
0.3%

巴⻄ .gov.br
9.9%

南⾮ .gov.za 0.0%

波兰
.gov.pl
10.6% 中国 .gov.cn

0.0%

澳⼤利亚
.gov.au
2.3%

新加坡 .gov.sg
92.4%

⻢来⻄亚
.gov.my
53.0%



服务器对DNSSEC签名的验证情况

https://stats.labs.apnic.net/dnssec

在多数国家，

服务器对DNSSEC签名的验证

⽐例仍然较低

美国34%

加拿⼤
16%

俄罗斯
60%

中国
<0.1%

格陵兰
90%

芬兰瑞典挪威
>80%

推动DNSSEC的部署
需要域名所有者、域名
服务器的共同参与
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第四部分 Part IV

DNSSEC的配置注意事项



哪些步骤容易出问题？

⻆⾊ 要做的事 具体步骤和技术⽅案

域名所有者

提供数字签名

1. ⽣成密钥对（ZSK、KSK）

2. ⽣成DNSKEY资源记录，公开公钥

3. 对每个资源记录集进⾏正确签名，⽣成RRSIG资源记录

4. 对数字签名和密钥对进⾏定时更新

构建信任链
5. 计算KSK摘要，⽣成DS资源记录

6. 上传DS资源记录⾄上级域名

递归服务器 验证响应报⽂ 使⽤主流DNS软件，配置开启并测试DNSSEC验证功能



哪些步骤容易出问题？

注意密钥算法的强度
使⽤推荐算法，及时淘汰过时/不推荐的算法

算法推荐列表：RFC 8624

RFC 8624：https://www.rfc-editor.org/rfc/rfc8624.html



哪些步骤容易出问题？

注意数字签名的有效期
通常情况下，DNSSEC签名有效期为若⼲天/⽉量级

在过期前及时更新，避免因超过有效期⽽⽆法通过验证

本数字签名有效期为20天



哪些步骤容易出问题？

注意数字签名的有效期
通常情况下，DNSSEC签名有效期为若⼲天/⽉量级

在过期前及时更新，避免因超过有效期⽽⽆法通过验证

务必上传公钥摘要（DS）⾄上级域名
可能需要联系顶级域注册局/注册商处理

⽆DS记录的域名，会被递归域名服务器视作未部署DNSSEC，⽆法受到安全保障

本数字签名有效期为20天



哪些步骤容易出问题？

附：教育⽹edu.cn域名技术检查项（1）



哪些步骤容易出问题？

附：教育⽹edu.cn域名技术检查项（2）


